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Zusammenfassung: Dieser Artikel beschreibtdie Entwicklung und Implementierungeines
drahtlosenSensornetzwerkedie Sensorknoterwerdenvon einem Mikrocontroller gesteuert
undkommunizieremmittels Bluetoothdrahtlostiber Peer-to-Pee¥erbindungemiteinander Fur

die Sensorknoterwurde ein minimaler Bluetooth-Stackfiir Mikrocontroller entwickelt. Uber

eine Gateway-Schnittstelleerfolgt der Ubergang zum drahtgebundenenNetzwerk. Die

Sensorknoterkommunizierenuber ein ebenfallsentwickeltesleichtgewichtigesProtokoll mit

dem Gateway.Diesesist speziellfur Sensornetzwerkenit heterogenersensorknotemgeeignet,
da es eine automatische Identifikation und Registrierung von Sensoren untersttitzt.

Einleitung

Die Fortschritte auf den Gebietender drahtlosenKommunikation und der Mikroelektronik

ermoglichendie Entwicklungvon kostengunstigerenergiesparendekleinen Sensorknoterdie

drahtlosiiber kurze DistanzenDaten austauschefténnen.Diese ermdglichenden Aufbau von

verteilten Sensornetzwerkemit einer grol3enAnzahl von SensorknotenDer Zugriff auf diese
Netze erfolgt meist Giber einen zentralenKnoten, der gleichzeitig die Schnittstellezwischen
drahtlosemSensornetzwerkind einemdrahtgebundenerNetz darstellt. An dieserSchnittstelle
werden AccessPoints oder Gatewayseingesetztdie die von dem Sensornetzwerlerfassten
Daten als Services auf einer hoheren Abstraktionsebenadem drahtgebundenenNetzwerk
anbieten. Der Gateway wird demzufolge auch als Gateway bezeichnet.

Die Open Services Gateway Initative OSGI [OSGI99 entwickelteine allgemeineSpezifikation
fur Service-Gateway®Pieseberucksichtigim Ansatzdiverselokale Netzwerkarchitektureand
Breitbandnetzwerkeym eine Bereitstellungvon Servicenzu unterstiitzenDie Spezifikationsoll
praktisch alle verfugbaren Netzwerkstandardsund Initiativen Uber Service-Gateways
zusammenfihren.Sie definiert Programmierschnittstellen-Standard#\P1) fur Gateway-
Plattformen, in  denen Abhéangigkeiten zwischen Servicen, Datenmanagement,
Geratemanagemerlientenzugriff, Ressourcenmanagemamtd Sicherheitadressiertwerden.
Durch die Verwendungdieser APl kdnnen EndanwendernetzwerkbasierteServices von
Serviceprovidernaden, wdhrendein Gatewaydie Installation, die Versionskontrolleund die
Konfiguration dieser Services kontrolliert.

SUN bietetmit der Surrogated Host Architecture [SURO01] eineauf Javabasierend&chnittstelle
fur Service-Gatewaysdie als SurrogatedHost bezeichnetwerden. Die dieser Architektur
zugrundeliegende JINI™ Technologieermdglicht die Entwicklung von Systemen,die auf
verteilte Komponenteniber ein Netzwerk zugreifen. Der SurrogatedHost ist dabei die
Schnittstellezwischender Javabasierteninfrastrukturund den ressourcenarmegystemendie
von sich aus nicht in der Lage sind, Java zu unterstitzen.

Zusammenfassenthsst sich sagen, dass die beiden vorgestellten Architekturen zwar ein
leistungsfahigenterfacezum Zugriff auf GeratelibereinenService-Gatewaypieten,jedochfur
Sensornetzwerkengeeignetsind, da es kein defacto Standard-Protokolfir Sensornetzwerke
gibt, auf das diese Systemeaufgesetztwerden konnen. Diese Systemesind fur Enterprise-
Losungenmeist java-zentriertausgerichteund damit fur SensorsystemangeeignetDie Frage
desAufbausdesSensornetzwerkesird ebenfallsnicht durchdie obengenannterArchitekturen



gelost.

In diesemArtikel prasentieremwir eine Architektur, die die Funktionalitatder obengenannten

Technologierfir ein Sensornetzwerkrmoglicht.Ein Gatewaybildet die Schnittstellezwischen

Sensornetzwerk und drahtgebundenem Netzwerk. Diese Architektur bietet:

- die Selbstkonfigurationdes Sensornetzwerkedurch automatischenldentifikation und
Registrierung von Sensorknoten und

« den Zugriff auf Sensorknotenaus dem drahtgebundenemetzwerk Uber eine API des
Gateways.

Im Gegensatzu denobengenannterServicearchitekturemwird auf die Verwendungvon Java
und andereresourcenbeanspruchendesolkits verzichtet.Stattdessemvird versucht,trotz der
begrenzterRessourcemer Sensorknotengine dynamischeservicebasierténteraktionmit den
Sensorknoten zu gewahrleisten.

Nachfolgend werden beginnend mit dem Aufbau eines Sensorknotensder speziell fir
Sensorknoterangepasstéluetooth Protokoll-Stackbeschrieberund die Netzwerkarchitektur
und die dafiir entwickelten Protokolle vorgestellt. AnschlieRendfolgt die Beschreibungder
Referenzimplementierung des Gesamtsystems.

Aufbau des Sensor knotens

Ein Sensorknoterbestehtaus SensorenAktoren, einer Steuereinheiteinem1/O-Interfaceund
einer Energiequelle Abbildung 1 zeigt den Aufbau des Sensorknoten®ie Steuereinheitst in
Abhé&ngigkeitvon der GroRedesSensorknotensin Mikrocontrolleroderein EmbeddedPC. Das
I/O-Interfacedient sowohl der Ubertragungder Daten zum Host als auch dem Anschlussder
Sensorenund Aktoren. Die drahtlose Kommunikation erfolgt durch ein an die serielle
Schnittstelle angeschlossenes Bluetooth-Modul.
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Abbildung 1 Aufbau der Sensorknotens

Bluetooth-Stack fir Sensorknoten

Innerhalbdes drahtlosenSensornetzwerkewird die Bluetooth-Technologieeingesetztda sie
speziell fir Systeme mit begrenzten Ressourcenin Bezug auf Rechenleistungund
Energieversorgungntwickeltwurde.Die SteuerunglesBluetoothinterfaceserfolgt durcheinen
von uns speziell an die begrenztenRessourcendes SensorknotensangepassterBluetooth
Protokoll-Stack. Dieser enthélt die Protokollschichten HClI und L2CAP und ist fir
Mikrocontroller ohne Betriebssystem geeignet.



Ausgehendvon dem Open Source Linux Bluetooth-Stack BlueZ [BI02] wurde ein fur
Mikrocontroller angepasster Bluetooth Stack entwickelt. Folgende Anderungen und
Erweiterungenwurden am BlueZ-StackvorgenommenDas Schedulingdes Betriebssystems
wurdedurcheinenzyklischenAblauf ersetzt DasInterruptHandlingfur die serielleSchnittstelle
wurdeimplementiertund die DatenstrukturerdesBlueZ-Stackswvurdenan das Speichermodell
des Mikrocontrollers angepasst.Zusatzlich wurde ein Timersystem hinzugefligt, das das
Scheduling des nicht vorhandenen Betriebssystemsersetzt. Die auf Sockets basierte
Programmierungdes BlueZ-Stackswurde aus programmiertechnische@rindenbeibehalten.
Hierzu war die Anpassungder Socket-Implementierun@n die begrenztenRessourcendes
Mikrocontrollers erforderlich.

Auf einemMotorola68HC12bendétigtder modifizierte BluetoothStack,denwir uBlueZnennen,
24 KB Programmspeicheund weitere 4 KB Datenspeicherinklusive der Datenpakete.
Abbildung 2 zeigtdenAufbau desBlueZ-Stackesindim VergleichdazudenpuBlueZ.Darausist
zu erkennengassdie gesamtérunktionalitatdesBluetooth-Stack$®ei der Portierungbeibehalten
wurde und auf dem Mikrocontroller zur Verfligung steht.
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Abbildung 2 Aufbau von BlueZ und pBlueZ

Netzwer kar chitektur

Die dem Sensornetzwerksystezu Grunde liegende Netzwerkarchitekturist in Abbildung 3
dargestellt. Sie besteht aus dem drahtlosen Sensornetzwerk,dem Gateway und der
drahtgebundenen Infrastruktur mit Client-Applikation@blgildung 3.

§

LAN Client
\ 4 >
LZCAI? } ;: A Socket HITP Webhrowser
»
i Webserver
cgi-script

Abbildung 3 Architektur des Gesamtsystems, bestehend aus Sensornetzwerk (links),
Gateway (mitte) und drahtgebundener Infrastruktur (rechts)

Zwischen Webserverund Client werden HTML-Seiten tbertragen.Das CGI-Script auf dem
Webserverwird durch das Anfordern der Seite aufgerufen.Es baut eine Internet-Socket-
VerbindungzwischenWebserverund AccessPoint auf. Uber dieseVerbindungwird dannder



BefehlandenAccessPoint gesendetDer AccessPointverarbeitetdenBefehl, verbindetsichin
Abhéngigkeitvom Kommandomit dem Sensorknoterund sendetdie Antwort auf demselben
Wegzurickzum CGI-Script.Im darauffolgendenSchrittwird die Webseitegeneriertundanden
Webbrowser des Client gesendet.

Im Sensornetzwerkrfolgt die Datenubertragunguf der EbenedesLogical Link and Adaptation
Protocols (L2CAP) der eingesetztenBluetooth Technologie und in der drahtgebundenen
Infrastrukturauf TCP/IP Ebene Die Sensorknotekommunizieremmit dem GatewayuberPeer-
to-PeeVerbindungendie nur fir die DauerdesDatenaustauschesktiv sind. Der Gatewaymuss
sich in Reichweite der Sensorknoten befinden.

Der Gatewaybildet die SchnittstellezwischenSensornetzwerknd drahtgebundenerNetzwerk.
JederSensorknotemegistriert seineindividuelle Konfiguration bei dem Gateway.Diesestritt
anschlieBendtellvertretendur alle Sensorknotemm drahtgebundeneNetzwerkauf und erfullt
folgende Funktionen:

- Verwaltung der Sensorknoten

- Ubermittlung der Sensorliste an eine nachfragende Applikation

- Weiterleitung einer Client Anforderung an den adressierten Sensorknoten

« Ubermittlung der Riickantwort an die Applikation

« Zwischenspeicherung von Abfragewerten und

- Timergesteuerte Abfrage von Sensorknoten.

Uber eine definierteGatewayAPI lassensich dieseFunktionenaufrufen.Um die Anfragenvom
Gatewayan die Sensorenubermitteln zu kdnnenist zuséatzlichein Sensornetzwerk-Prokoll
notwendig, welches nachfolgend beschrieben wird.

Sensor netzwer k-Protokoll

DasentwickelteSensornetzwerkprotokaiisstsich in zwei Teilprotokolleunterteilen.Daserste
Teilprotokoll steuertdie KommunikationzwischenSensorknoterund Gatewayund daszweite
die KommunikationzwischenGatewayund dem Client. Nachfolgendwird beginnendmit der
Registrierung eines Sensorknotensbeim Gateway die Funktionalitat der Teilprotokolle
beschriebenAbbildung 4zeigt den Protokollablauf.

Da der GatewaydasgesamteSensornetzwerkerwaltet,musssich jeder neueSensorknoteam
GatewayanmeldenDies erfolgt Uber ein leichtgewichtigesSensor Registration Paket,dasder
Sensorknotenan den Gateway sendet (1). Es enthalt die individuelle Konfiguration des
Sensorknotengnd die zur SteuerungleskKnotenserforderlicherParameterDer Gatewaynimmt
anschlieBendlenneuenSensorknotemm die Liste der aktiven Sensorknoteruf und sendeteine
Bestatigungan den Sensorknoterf2). Um nicht mehrim Netz erreichbarekKnotenzu erkennen,
wird die Anmeldeprozeduiin periodischenAbstdndenwiederholt. Ein Client, der auf einen
Sensorknoterzugreifenmochte, kontaktiert zuerstden Gateway(3) und erhélt eine Liste der
Sensorenmit ihren Parametern(4). AnschlieRend kann mit diesen ein Aufruf eines
Sensorknotensrfolgen. Der Gatewayempfangtdasentsprechend&equest Paket(5) und leitet
esandenSensomweiter (6). Der Sensorknotefihrt dastubermittelteKkommandoausund sendet
dasResponse Paket an den Gateway (7) der die Antwort fir den Client generiert (8).
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Abbildung 4 Ablaufdiagramm der Kommunikation zwischen Sensorknoten, Gateway und Client-
Applikation

Da in Sensornetzwerkenft verschiedené&ensorerund Aktoren an die Knoten angeschlossen
sind, ist eine hohe Flexibilitat der Ubergabe- und Riickgabeparametenotwendig. Das
implementierte Sensornetzwerkprotokollerlaubt es, fir jeden Sensorknoten mehrere
Kommandosmit mehrerenParameternsowie Rickgabewerterzu definieren. Es sind vier
Datentypendefiniert. Zahlenwertewerden in Byte, Word oder Longword tbergeben.Fur
Zeichenkettensteht ein null terminierter String zur Verfigung. Fur jeden Parameterund
Ruckgabewertwird eine Beschriftung generiert, die spater an den Client vom Gateway
Ubergeben wird.

Abbildung 5 zeigt den Aufbau des SensorRegistrationPaketes Diesesbestehtaus einer Liste
von TemplatesJedesTemplatebildet ein Kommandoab und beginntmit dem Kommandocode
(CMD). Hierfur ist ein Byte reserviert.Danachfolgen die KommandoparameteDer Typ der
Parametewird durchein Byte definiert (DCP). Ist der Datentypeine Zahl, folgen ein Minimal-
und Maximalwert. Jeder Parameterwird mit einem null-terminierten Beschriftungsstring
abgeschlossefText). Die Rickgabewertgverdenvon denParametermlurchdas':'-Taggetrennt.
JederRiickgabewerfDRP) beginntwiedermit demTyp gefolgtvom Beschriftungsstringein ';'-
Tag trennt die Kommandos voneinander.

CMD DCP H» Text DRPHp»| Text
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Abbildung 5 Aufbau des Service Registration Paketes

Bei der AnmeldungeinesneuenSensorknotenan den Gatewaywird der zuvor beschriebene
Templatestringlibertragen Dieser Templatestringkann von den Clients im drahtgebundenen
Netzwerk abgerufenwerden,um Informationentiber einen Sensorknoterzu erhalten,und um
Anfragen an den Sensor generieren zu kénnen.

Kommandosan Sensorknotenverdenanhandder vom GatewayubermitteltenTemplatestrings
erstellt. DasersteByte ist der KommandocodeDanachfolgendie Parameteje nachdefiniertem
Typ (Abbildung6). NachdemAusfiihrendesKkommandosendeder Sensorknoterine Antwort



an den Gateway. Diese besteht aus dem Response-Code und den Ruckgahiehvieitad 7).
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Abbildung 6 Anfrage an den Sensorknoten
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Abbildung 7 Antwort des Sensorknotens

Implementierung

Fur die Evaluierung des Gesamtsystemsst eine Referenzimplementierungqgorgenommen
worden. Als Sensorknotenwerden Mikrocontroller von Motorola (68HC12) [Mo02] und

Mikroprozessoren(Sparc LEON) [Gai02] eingesetzt.Das Ericsson Bluetooth Modul ROK

101007 [Er02] wird fur die drahtlose Kommunikation eingesetztund ist an die serielle
Schnittstelledes SensorknotensangeschlossenAls Gateway wird ein eingebetteted.inux

Systemder FirmaAXIS [Ax02] eingesetztAn diesesst ebenfallsein EricssonBluetoothModul

angeschlosserund wird Uber den offiziellen BlueZ-Stack angesteuert.Dieses System ist

gleichzeitig Uber eine Ethernet-Schnittstellenit dem drahtgebundeneiNetzwerk verbunden.
Applikationsseitigkommtein stationared.inux Systemzum Einsatz,dasnebendemClient auch
denHTTP-Serverenthalt.Abbildung8 zeigtdie ausdem Template-StringgenerierteOberflache
des Clients.

BlueNet Sensornetzwerk

BD-Adresse: 00:80:37:16:A2:12

Switch: (zwischen D und 7) Abfragen | onoFF= 1

Segment: (zwischen O und 1) Hex-Zahl: (zwischen Ound 15)| Abfragen

BD-Adresse: 00:80:37:16:A2:13

Motor-PWM: (zwischen O und 255)| Abfragen
Abfragen  |mrenzahi= 0

Abbildung 8 Aus den Template-Strings generierte Oberflache



Zusammenfassung

Die in diesem Artikel vorgestellte Sensornetzwerkarchitektuermoglicht die dynamische
Integration von drahtlosen Sensorknotendurch einen vom Sensorknotenselbst initiierten

RegistrierungsprozesBer DatentransporinnerhalbdesdrahtloserNetzwerkeserfolgt auf dem

L2CAP Layervon Bluetooth.Ein weitererVorteil der vorgestelltenArchitektur ist der Einsatz
von Standardprotokollereur Kommunikation mit den Sensorknotenphne eine javabasierte
Servicearchitektur zu nutzen.

Ein weiteresErgebnisder Arbeit ist derin der ReferenzimplementierungntwickelteBluetooth-
Protokoll-Stackfir Mikrocontroller. Dieserbendgtigtauf einem Motorola 68HC12 ungefahr24
KB Programmspeichaind 4 KB Arbeitsspeicheund bietetdie vollstdndigeFunktionalitatdes
HCI- und L2CAP-Layers.
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