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Zusammenfassung: Dieser Artikel beschreibtdie Entwicklung und Implementierungeines
drahtlosenSensornetzwerkes.Die Sensorknotenwerdenvon einem Mikrocontroller gesteuert
undkommunizierenmittelsBluetoothdrahtlosüberPeer-to-PeerVerbindungenmiteinander.Für
die Sensorknotenwurde ein minimaler Bluetooth-Stackfür Mikrocontroller entwickelt. Über
eine Gateway-Schnittstelleerfolgt der Übergang zum drahtgebundenenNetzwerk. Die
Sensorknotenkommunizierenüber ein ebenfallsentwickeltesleichtgewichtigesProtokoll mit
demGateway.Diesesist speziellfür Sensornetzwerkemit heterogenenSensorknotengeeignet,
da es eine automatische Identifikation und Registrierung von Sensoren unterstützt.

Einleitung
Die Fortschritte auf den Gebietender drahtlosenKommunikation und der Mikroelektronik
ermöglichendie Entwicklungvon kostengünstigen,energiesparenden,kleinenSensorknoten,die
drahtlosüber kurze DistanzenDatenaustauschenkönnen.Dieseermöglichenden Aufbau von
verteiltenSensornetzwerkenmit einer großenAnzahl von Sensorknoten.Der Zugriff auf diese
Netze erfolgt meist über einen zentralenKnoten, der gleichzeitig die Schnittstellezwischen
drahtlosemSensornetzwerkund einemdrahtgebundenemNetz darstellt.An dieserSchnittstelle
werdenAccessPoints oder Gatewayseingesetzt,die die von dem Sensornetzwerkerfassten
Daten als Services auf einer höheren Abstraktionsebenedem drahtgebundenemNetzwerk
anbieten. Der Gateway wird demzufolge auch als Gateway bezeichnet.

Die Open Services Gateway Initative OSGI [OSGI99] entwickelteineallgemeineSpezifikation
für Service-Gateways.Dieseberücksichtigtim AnsatzdiverselokaleNetzwerkarchitekturenund
Breitbandnetzwerke,um eineBereitstellungvon Servicenzu unterstützen.Die Spezifikationsoll
praktisch alle verfügbaren Netzwerkstandardsund Initiativen über Service-Gateways
zusammenführen.Sie definiert Programmierschnittstellen-Standards(API) für Gateway-
Plattformen, in denen Abhängigkeiten zwischen Servicen, Datenmanagement,
Gerätemanagement,Klientenzugriff, Ressourcenmanagementund Sicherheitadressiertwerden.
Durch die Verwendung dieser API können EndanwendernetzwerkbasierteServices von
Serviceprovidernladen, währendein Gatewaydie Installation, die Versionskontrolleund die
Konfiguration dieser Services kontrolliert.

SUN bietetmit derSurrogated Host Architecture [SUR01]eineauf JavabasierendeSchnittstelle
für Service-Gateways,die als SurrogatedHost bezeichnetwerden. Die dieser Architektur
zugrundeliegende JINI™ Technologieermöglicht die Entwicklung von Systemen,die auf
verteilte Komponentenüber ein Netzwerk zugreifen. Der SurrogatedHost ist dabei die
Schnittstellezwischender JavabasiertenInfrastrukturund den ressourcenarmenSystemen,die
von sich aus nicht in der Lage sind, Java zu unterstützen.

Zusammenfassendlässt sich sagen, dass die beiden vorgestelltenArchitekturen zwar ein
leistungsfähigesInterfacezumZugriff auf GeräteübereinenService-Gatewaybieten,jedochfür
Sensornetzwerkeungeeignetsind, da es kein defactoStandard-Protokollfür Sensornetzwerke
gibt, auf das diese Systemeaufgesetztwerden können. Diese Systemesind für Enterprise-
Lösungenmeist java-zentriertausgerichtetund damit für Sensorsystemeungeeignet.Die Frage
desAufbausdesSensornetzwerkeswird ebenfallsnicht durchdie obengenanntenArchitekturen



gelöst.

In diesemArtikel präsentierenwir eine Architektur, die die Funktionalitätder obengenannten
Technologienfür ein Sensornetzwerkermöglicht.Ein Gatewaybildet die Schnittstellezwischen
Sensornetzwerk und drahtgebundenem Netzwerk. Diese Architektur bietet:

� die Selbstkonfigurationdes Sensornetzwerkesdurch automatischenIdentifikation und
Registrierung von Sensorknoten und

� den Zugriff auf Sensorknotenaus dem drahtgebundenenNetzwerk über eine API des
Gateways.

Im Gegensatzzu denobengenanntenServicearchitekturenwird auf die Verwendungvon Java
und andererresourcenbeanspruchenderToolkits verzichtet.Stattdessenwird versucht,trotz der
begrenztenRessourcender Sensorknoten,einedynamische,servicebasierteInteraktionmit den
Sensorknoten zu gewährleisten.

Nachfolgend werden beginnend mit dem Aufbau eines Sensorknotens,der speziell für
SensorknotenangepassteBluetooth Protokoll-Stackbeschriebenund die Netzwerkarchitektur
und die dafür entwickeltenProtokolle vorgestellt. Anschließendfolgt die Beschreibungder
Referenzimplementierung des Gesamtsystems.

Aufbau des Sensorknotens
Ein SensorknotenbestehtausSensoren,Aktoren, einer Steuereinheit,einemI/O-Interfaceund
einerEnergiequelle.Abbildung 1 zeigt denAufbau desSensorknotens.Die Steuereinheitist in
Abhängigkeitvon derGrößedesSensorknotensein Mikrocontrolleroderein EmbeddedPC.Das
I/O-Interfacedient sowohl der Übertragungder Datenzum Host als auchdem Anschlussder
Sensorenund Aktoren. Die drahtlose Kommunikation erfolgt durch ein an die serielle
Schnittstelle angeschlossenes Bluetooth-Modul.
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Abbildung 1 Aufbau der Sensorknotens

Bluetooth-Stack für  Sensorknoten
Innerhalbdes drahtlosenSensornetzwerkeswird die Bluetooth-Technologieeingesetzt,da sie
speziell für Systeme mit begrenzten Ressourcen in Bezug auf Rechenleistung und
Energieversorgungentwickeltwurde.Die SteuerungdesBluetoothInterfaceserfolgt durcheinen
von uns speziell an die begrenztenRessourcendes SensorknotensangepasstenBluetooth
Protokoll-Stack. Dieser enthält die Protokollschichten HCI und L2CAP und ist für
Mikrocontroller ohne Betriebssystem geeignet.



Ausgehendvon dem Open Source Linux Bluetooth-StackBlueZ [Bl02] wurde ein für
Mikrocontroller angepasster Bluetooth Stack entwickelt. Folgende Änderungen und
Erweiterungenwurden am BlueZ-Stackvorgenommen.Das Schedulingdes Betriebssystems
wurdedurcheinenzyklischenAblauf ersetzt.DasInterruptHandlingfür die serielleSchnittstelle
wurde implementiertund die DatenstrukturendesBlueZ-Stackswurdenan dasSpeichermodell
des Mikrocontrollers angepasst.Zusätzlich wurde ein Timersystem hinzugefügt, das das
Scheduling des nicht vorhandenen Betriebssystemsersetzt. Die auf Sockets basierte
Programmierungdes BlueZ-Stackswurde aus programmiertechnischenGründenbeibehalten.
Hierzu war die Anpassungder Socket-Implementierungan die begrenztenRessourcendes
Mikrocontrollers erforderlich.

Auf einemMotorola68HC12benötigtdermodifizierteBluetoothStack,denwir µBlueZnennen,
24 KB Programmspeicherund weitere 4 KB Datenspeicherinklusive der Datenpakete.
Abbildung2 zeigtdenAufbaudesBlueZ-Stackesundim VergleichdazudenµBlueZ.Darausist
zu erkennen,dassdiegesamteFunktionalitätdesBluetooth-Stacksbei derPortierungbeibehalten
wurde und auf dem Mikrocontroller zur Verfügung steht.
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Abbildung 2 Aufbau von BlueZ und µBlueZ

Netzwerkarchitektur
Die dem Sensornetzwerksystemzu Grunde liegendeNetzwerkarchitekturist in Abbildung 3
dargestellt. Sie besteht aus dem drahtlosen Sensornetzwerk,dem Gateway und der
drahtgebundenen Infrastruktur mit Client-Applikationen (Abbildung 3).
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Abbildung 3 Architektur des Gesamtsystems, bestehend aus Sensornetzwerk (links), 
Gateway (mitte) und drahtgebundener Infrastruktur (rechts)

Zwischen Webserverund Client werdenHTML-Seiten übertragen.Das CGI-Script auf dem
Webserverwird durch das Anfordern der Seite aufgerufen.Es baut eine Internet-Socket-
VerbindungzwischenWebserverund AccessPoint auf. Über dieseVerbindungwird dannder



BefehlandenAccessPoint gesendet.Der AccessPoint verarbeitetdenBefehl,verbindetsich in
Abhängigkeitvom Kommandomit dem Sensorknotenund sendetdie Antwort auf demselben
WegzurückzumCGI-Script.Im darauffolgendenSchrittwird dieWebseitegeneriertundanden
Webbrowser des Client gesendet.

Im Sensornetzwerkerfolgt die Datenübertragungauf derEbenedesLogical Link andAdaptation
Protocols (L2CAP) der eingesetztenBluetooth Technologie und in der drahtgebundenen
Infrastrukturauf TCP/IPEbene.Die Sensorknotenkommunizierenmit demGatewayüberPeer-
to-PeerVerbindungen,die nur für die DauerdesDatenaustauschesaktiv sind.Der Gatewaymuss
sich in Reichweite der Sensorknoten befinden.

Der Gatewaybildet die SchnittstellezwischenSensornetzwerkunddrahtgebundenemNetzwerk.
JederSensorknotenregistriert seineindividuelle Konfiguration bei dem Gateway.Diesestritt
anschließendstellvertretendfür alle Sensorknotenim drahtgebundenenNetzwerkauf underfüllt
folgende Funktionen:

� Verwaltung der Sensorknoten
� Übermittlung der Sensorliste an eine nachfragende Applikation
� Weiterleitung einer Client Anforderung an den adressierten Sensorknoten
� Übermittlung der Rückantwort an die Applikation
� Zwischenspeicherung von Abfragewerten und
� Timergesteuerte Abfrage von Sensorknoten.

ÜbereinedefinierteGatewayAPI lassensichdieseFunktionenaufrufen.Um die Anfragenvom
Gatewayan die Sensorenübermitteln zu können ist zusätzlichein Sensornetzwerk-Prokoll
notwendig, welches nachfolgend beschrieben wird.

Sensornetzwerk-Protokoll
DasentwickelteSensornetzwerkprotokolllässtsich in zwei Teilprotokolleunterteilen.Daserste
Teilprotokoll steuertdie KommunikationzwischenSensorknotenund Gatewayund daszweite
die KommunikationzwischenGatewayund dem Client. Nachfolgendwird beginnendmit der
Registrierung eines Sensorknotensbeim Gateway die Funktionalität der Teilprotokolle
beschrieben. Abbildung 4 zeigt den Protokollablauf.

Da der GatewaydasgesamteSensornetzwerkverwaltet,musssich jederneueSensorknotenam
Gatewayanmelden.Dies erfolgt über ein leichtgewichtigesSensor Registration Paket,dasder
Sensorknotenan den Gateway sendet (1). Es enthält die individuelle Konfiguration des
Sensorknotensunddie zur SteuerungdesKnotenserforderlichenParameter.DerGatewaynimmt
anschließenddenneuenSensorknotenin die Liste deraktivenSensorknotenauf undsendeteine
Bestätigungan denSensorknoten(2). Um nicht mehr im Netz erreichbareKnotenzu erkennen,
wird die Anmeldeprozedurin periodischenAbständenwiederholt. Ein Client, der auf einen
Sensorknotenzugreifenmöchte,kontaktiert zuerstden Gateway(3) und erhält eine Liste der
Sensoren mit ihren Parametern (4). Anschließend kann mit diesen ein Aufruf eines
Sensorknotenserfolgen.Der GatewayempfängtdasentsprechendeRequest Paket(5) und leitet
esandenSensorweiter (6). Der Sensorknotenführt dasübermittelteKommandoausundsendet
das Response Paket an den Gateway (7) der die Antwort für den Client generiert (8). 
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Abbildung 4 Ablaufdiagramm der Kommunikation zwischen Sensorknoten, Gateway und Client-
Applikation

Da in Sensornetzwerkenoft verschiedeneSensorenund Aktoren an die Knoten angeschlossen
sind, ist eine hohe Flexibilität der Übergabe- und Rückgabeparameternotwendig. Das
implementierte Sensornetzwerkprotokollerlaubt es, für jeden Sensorknoten mehrere
Kommandosmit mehrerenParameternsowie Rückgabewertenzu definieren. Es sind vier
Datentypendefiniert. Zahlenwertewerden in Byte, Word oder Longword übergeben.Für
Zeichenkettensteht ein null terminierter String zur Verfügung. Für jeden Parameterund
Rückgabewertwird eine Beschriftung generiert, die später an den Client vom Gateway
übergeben wird.

Abbildung 5 zeigt denAufbau desSensorRegistrationPaketes.Diesesbestehtauseiner Liste
von Templates.JedesTemplatebildet ein Kommandoab und beginntmit demKommandocode
(CMD). Hierfür ist ein Byte reserviert.Danachfolgen die Kommandoparameter.Der Typ der
Parameterwird durchein Byte definiert (DCP). Ist derDatentypeineZahl, folgen ein Minimal-
und Maximalwert. Jeder Parameterwird mit einem null-terminierten Beschriftungsstring
abgeschlossen(Text).Die Rückgabewertewerdenvon denParameterndurchdas':'-Taggetrennt.
JederRückgabewert(DRP)beginntwiedermit demTyp gefolgtvomBeschriftungsstring.Ein ';'-
Tag trennt die Kommandos voneinander.

Abbildung 5 Aufbau des Service Registration Paketes

Bei der AnmeldungeinesneuenSensorknotensan den Gatewaywird der zuvor beschriebene
Templatestringübertragen.Dieser Templatestringkann von den Clients im drahtgebundenen
Netzwerkabgerufenwerden,um Informationenüber einenSensorknotenzu erhalten,und um
Anfragen an den Sensor generieren zu können.

Kommandosan Sensorknotenwerdenanhandder vom GatewayübermitteltenTemplatestrings
erstellt.DasersteByte ist derKommandocode.Danachfolgendie Parameterje nachdefiniertem
Typ (Abbildung6). NachdemAusführendesKommandossendetderSensorknoteneineAntwort

CMD DCP Text ':' DRP Text

';'



an den Gateway. Diese besteht aus dem Response-Code und den Rückgabewerte (Abbildung 7).

Abbildung 6 Anfrage an den Sensorknoten

Abbildung 7 Antwort des Sensorknotens

Implementierung
Für die Evaluierung des Gesamtsystemsist eine Referenzimplementierungvorgenommen
worden. Als Sensorknotenwerden Mikrocontroller von Motorola (68HC12) [Mo02] und
Mikroprozessoren(Sparc LEON) [Gai02] eingesetzt.Das Ericsson Bluetooth Modul ROK
101007 [Er02] wird für die drahtlose Kommunikation eingesetztund ist an die serielle
Schnittstelledes Sensorknotensangeschlossen.Als Gateway wird ein eingebettetesLinux
SystemderFirmaAXIS [Ax02] eingesetzt.An diesesist ebenfallsein EricssonBluetoothModul
angeschlossenund wird über den offiziellen BlueZ-Stack angesteuert.Dieses System ist
gleichzeitig über eine Ethernet-Schnittstellemit dem drahtgebundenenNetzwerk verbunden.
Applikationsseitigkommtein stationäresLinux SystemzumEinsatz,dasnebendemClient auch
denHTTP-Serverenthält.Abbildung8 zeigtdie ausdemTemplate-StringsgenerierteOberfläche
des Clients.

Abbildung 8 Aus den Template-Strings generierte Oberfläche
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Zusammenfassung
Die in diesem Artikel vorgestellte Sensornetzwerkarchitekturermöglicht die dynamische
Integration von drahtlosenSensorknoten,durch einen vom Sensorknotenselbst initiierten
Registrierungsprozess.Der DatentransportinnerhalbdesdrahtlosenNetzwerkeserfolgt auf dem
L2CAP Layer von Bluetooth.Ein weitererVorteil der vorgestelltenArchitektur ist der Einsatz
von Standardprotokollenzur Kommunikation mit den Sensorknoten,ohne eine javabasierte
Servicearchitektur zu nutzen.

Ein weiteresErgebnisder Arbeit ist der in der ReferenzimplementierungentwickelteBluetooth-
Protokoll-Stackfür Mikrocontroller. Dieserbenötigtauf einemMotorola 68HC12ungefähr24
KB Programmspeicherund 4 KB Arbeitsspeicherund bietetdie vollständigeFunktionalitätdes
HCI- und L2CAP-Layers.
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